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RESUME

* Ingénieur Sécurité, Chef de Projet Sécurité, certifié ISO 27001 Implementer et CISSP (Associate), avec 2 ans d’expérience dans la
gestion des risques cyber, la conformité réglementaire, la continuité d’activités et les opérations de sécurité IT et Réseau, avec une
connaissance du RGPD, DORA et NIS2, ayant piloté des projets majeurs de transformation sécurité chez Orange Money et Orange
Cameroun et ayant réduit de 45% les vulnérabilités critiques et élevées.

CERTIFICATIONS

* Dec 2024 - ISO 27001 Implementer - PECB

Sept 2024 - CISSP - Associate of ISC2

Avril 2024 - CEHv12 (Certified Ethical Hacker v12), EC-Council
Nov 2022 - CompTIA Security +

¢ En cours - PMP, CCSP

EXPERIENCE
Orange Cameroun - Expert Sécurité IT & Réseau Douala, Cameroun
Expert Sécurité IT & Réseau, Assistant RSSI 2023.06 - Présent

¢ Gestion de projets - Pilotage de missions d’audits (tests de pénétration, Audit CAC, Audit Groupe ITNS & BCCM, Audit ANTIC),
Pilotage de projets de mise en place d’outils de sécurité dans le SI (SIEM, WAF, Antivirus,...) , Pilotage du projet de la Semaine de
la sécurité 2024 (7 pers. en moyenne par projet)

* Gestion des risques - Membre permanent du comité analyse risques, identification des risques de cybersécurité pour les projets
majeurs et recommandations des mesures d’atténuation pour une réduction de 80% des alertes et incidents de sécurité

¢ Architecture de Sécurité - Membre permanent des comités de conception (DAB, Design Authority Board) et de changement
(CAB, Change Authority Board)

« Gestion des vulnérabilités - Evaluations et corrections mensuelles des vulnérabilités internes et externes, conduisant 2 une
réduction de 45% des failles internes critiques et élevées en 15 mois, reporting au top management

* Gestion de la continuité d’activités - Pilotage des activités de tests de résilience sur les plateformes critiques de 1’entreprise (85%
de plateformes testées par an), rédaction du plan de continuité d’activité de la direction technique, gestion de crise de sécurité

* Sensibilisation - Déploiement d’une plateforme de simulation de phishing et test de pratique pour sensibiliser les employés a la
reconnaissance des mails de phishing, Conception de flyers de sensibilisation

Orange Money Cameroun - Ingénieur Sécurité Systeme d’Information Douala, Cameroun
Ingénieur Sécurité Systeme d’Information, Assistant RSSI 2023.03 - 2023.06
* Systeme de Management de la Sécurité de I’Information (SMSI) - Déploiement d’un SMSI suivant la norme ISO 27001:2022,
Analyse d’écart, Rédaction et validation de la déclaration d’applicabilité, Reporting au comité sécurité, analyse de risques
* Gestion des acces et des privileges - Réalisation de revues de la séparation des tiches et revues d’acces sur la plateforme centrale
de monnaie électronique, réduisant les risques d’acces non autorisés de 20% , Mise de ’authentification double facteur sur la
plateforme centrale
* Gestion des audits et de la conformité - Pilotage des plans de rémédiation aux différents audits (Audit CECOM, Audit COBAC,
Audit ANTIC)

Moobifun - Ingénieur IT & Sécurité (Remote) Saint-Priest, France
Ingénieur IT & Sécurité (Remote) 2022.07 - 2023.03
* Gestion des identités et des acces - Déploiement de la plateforme FreeIPA pour administration centralisée des identités et des
droits d’acces, revue d’acces périodique
¢ Sécurisation des communications - Configuration et supervision de VPNs sécurisés, garantissant la confidentialité des échanges
avec les partenaires stratégiques.
* Gouvernance - Rédaction et mise en ceuvre de politiques de sécurité du SI conformes aux normes ISO 27001, ISO 27002
* Surveillance de la sécurité - Déploiement de Graylog comme SIEM et création des Use Cases d’alerte, permettant une meilleure
gestion des risques et une amélioration de la sécurité des systemes critiques

EDUCATION

Ecole Nationale Supérieure Polytechnique de Yaoundé
Diplome d’ingénieur de conception en Génie Informatique - Formation accréditée CTI 2017.09 - 2022.07
e Mention Tres Bien

COMPETENCES CLES

Cybersécurité
* Gouvernance & Risques - Gestion SMSI ISO 27001:2022, analyse de risques, plans d’action - Conformité (ISO 27001/2/5,
OWASP, NIST CSF) - Pilotage d’audits (CECOM, COBAC, ANTIC) - Veille réglementaire et technologique
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Sécurité Opérationnelle - Administration SIEM (Graylog), EDR, Antivirus - [AM: gestion des identités, revues d’acces, 2FA -
Sécurité réseau: Firewalls, IDS/IPS, VPN - Durcissement systemes, PKI

Sécurité Offensive - Tests de pénétration Web, Mobile, API - Scans de vulnérabilités - Campagnes de phishing

Gestion de Projet - Pilotage projets sécurité (SIEM, WAF, Antivirus, ...) - Management des risques projets - Animation comités
(DAB, CAB) - Reporting direction

Environnement Technique

Outils de sécurité - SIEM : ArcSight, QRADAR, Graylog - EDR : MDE, Cynet 360 - Antivirus : MDE, Trellix (McAfee),
ClamAV - WAF : ModSecurity, Fortiweb - Gestion de vulnérabilités : OpenVAS, SonarQube, Nessus, Trivy, Clair, BurpSuite,
ZAP, Metasploit, Snort

Solutions IAM/PAM - FreelPA, Evidian IGA, Wallix Bastion, CyberArk

Frameworks - MITRE ATT&CK, NIST, ISO 27001, PCI DSS, DORA, NIS2

Sécurité Réseau - Parefeux: Fortigate, pfSense, VyOS - NAC : Cisco ISE - Audit : Algosec

Systemes d’exploitation - Linux : Ubuntu, RHEL, Rocky Linux, SUSE - Windows : Windows Server, Windows Enterprise
Virtualisation - VMWare, Virtual Box, vSphere

Autres

L]

Compétences personnelles - Humilité, Travail d’équipe, Autonomie, Apprentissage Rapide, Résolution de problemes
Langues - Francais (langue maternelle), Anglais (professionnel)



